Information concernant la récente cyberattaque —

Nos mesures pour la sécurité, la transparence et la responsabilité
dans la gestion des cyberrisques

Notre fondation a récemment été la cible d’'une cyberattaque. Grace a la réaction rapide de
nos équipes internes ainsi qu’a la collaboration étroite avec I'Office fédéral de la
cybersécurité (OFCS), le Préposé fédéral a la protection des données et a la transparence
(PFPDT), le Préposé a la protection des données du canton de Zurich et |la police municipale
de Zurich, nous avons pu bien maitriser la situation.

Nous avons rigoureusement appliqué toutes les directives et recommandations de ces
autorités. Il était pour nous primordial d’accorder la plus haute priorité a la protection des
données qui nous sont confiées. Les résultats de I'enquéte confirment que notre plan de
sécurité, activé immédiatement, a porté ses fruits et permis de limiter les effets de I'attaque.

Nos prochaines étapes — pour une sécurité renforcée

Dans le cadre d’un suivi approfondi, nous avons encore renforcé notre infrastructure
informatique. Cela comprend :

e Des investissements importants dans des solutions de sécurité et des systémes
informatiques de derniére génération

o Des systemes de surveillance et d’alerte précoce étendus
e Des audits de sécurité externes réguliers

o Des formations approfondies pour 'ensemble de notre personnel sur la
cybersécurité.

Nous prenons cet incident trés au sérieux et avons encore accru notre vigilance interne face
aux cyberrisques. La sécurité et la protection des données de nos mandants, de nos
partenaires et de nos utilisatrices et utilisateurs restent notre priorité absolue.

Un grand merci !

Nous remercions chaleureusement nos mandants et nos organisations partenaires pour leur
confiance et leur soutien.

La Direction, Zurich, le 15 juillet 2025



