Fragen und Antworten zu Reglement Umgang mit Daten

Stand 25.8.2026 > Weitere Fragen bitte fortlaufend an Yves (Datenschutzkoordinator RADIX) richten.
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1 Social Media: die SoMe-Kanale (z.B. Facebook (META) sowie LinkedIn Da es keine Verbindung zu unseren Daten gibt und wir bestimmen,
sind ja jeweils mit privaten Profilen verknlpft (technisch nicht anders welche Daten wir vermitteln, wird es wie bisher gehandhabt. Wichtig zu
l6sbar). Was bedeutet das konkret flir die Personen in den jeweiligen beachten ist dabei der Umgang mit Bildern, siehe hier:
Kompetenzzentren, deren private Accounts, mit denen des R:\ALLGEMEIN\6_BILDER. Siehe zudem nachste Antwort.
Kompetenzzentrums verknupft ist. Ist hier eine Veranderung/
Anpassung geplant?
Private Nutzung lasst sich bei Social Media technisch nicht von der Social media-Handy Uber das Projektbudget mit eigener
dienstlichen Nutzung trennen. Wie ist damit umzugehen. Telefonnummer via Daniel besorgen. Alternativ Social Media uber
(Geschaftsaccounts und Kanéle sind immer an irgendwelche Privaten Computer erstellen. Thomas flr eine Telefonnummer zur
Account geknupft) Authentifizierung (MFA) anfragen.
Man kann einen "privaten Account" erstellen und diesen leer lassen.
Damit kann auch eine Businessseite erstellt werden. Wichtig ist, dass
man als Telefonnummer die von Thomas erstellte Nummer (sms-
gateway) benutzt, sonst gelangen die Anfragen zur MFA an die private
Nummer.
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Darf WhatsApp fur Beratungen genutzt werden?
Wie sieht es mit WhatsApp-Kanal aus?

Wichtig zu wissen: WhatsApp Daten werden Uber die Infrastruktur von
Meta verarbeitet. Eine nachtragliche Léschung von Daten ist nur
eingeschrankt moglich.

Grundsatzlich kann WhatsApp fiir Beratungen genutzt werden.
Allerdings mussen die datenschutzrechtlichen Anforderungen
eingehalten werden.

Es muss immer eine Einwilligung der Ratsuchenden eingeholt werden.
Es muss vorab geklart und dokumentiert werden, wie die Einwilligung
erfolgt.

Mussen Ratsuchende informiert werden?
Ja. Sie mussen Uber die Datenbearbeitung informiert werden.

Welche Daten sollen Ratsuchende nicht Gbermitteln?
Besonders schitzenswerte Personendaten wie Gesundheitsdaten
sollen nicht iber WhatsApp gesendet werden.

Fur Beratungen nie die private, sondern immer eine separate
Geschaftsnummer verwenden. D.h. WhatsApp Business mit einer
geschaftlichen Telefonnummer verwenden.

WhatsApp Kanile mit einer einseitigen Kommunikation (wir senden)
sind gut geeignet. Hierzu keine Personendaten tbermitteln und
Bildrechte berticksichtigen.

WhatsApp wird von unseren "Kunden" bevorzugt genutzt. Oft werden
uns so auch Personendaten zugestellt. Wir dirfen solche also
empfangen, aber keine senden (wie z.B. eine Natelnummer 0.4., also
keine sensiblen Daten)? Das wird fur die Kunden schwierig zu verstehen
sein.

1) Kunden werden aktiv auf den korrekten Kommunikationskanal
hingewiesen (z.B. E-Mail). Dieser Hinweis erfolgt einmalig und klar.
UND

2) Werden Personendaten unaufgefordert via WhatsApp zugestellt,
werden diese nicht in WhatsApp weiterbearbeitet. Die weiteren Schritte
erfolgen Uber den vorgesehenen Kanal.
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Telefonnummern gelten als Personendaten, d.h. schitzenswerte Daten.

Fur einen anderen Ansatz ist ein schriftliches Gesuch mit Begriindung
(Dokumentation) der Ausnahme an die GL moglich.

WhatsApp: wir nutzen unsere privaten Accounts fir die Arbeit
(Kommunikation mit den FW) - also nicht nur eine Verknupfung,
sondern den effektiven Account. WhatsApp lasst die Nutzung von zwei
Accounts auf die gleiche Telefonnummer nicht zu. Die private Nutzung
l4sst sich daher nicht trennen von der dienstlichen. Wie sollen wir dies
handhaben?

Option eines Whatsapp business Accounts prifen
oder

Social media/whatsapp-Handy Uber das Projektbudget besorgen. Furs
Handy mit Daniel absprechen und fir die Telefonnummer mit Thomas.

abschliessbare Schranke verraumt werden? Falls ja, wie wird

2/3 Wo befindet sich der interne Verhaltenskodex und das Dokument zu RAALLGEMEIN\8_KNVERHALTENSKODEX
den Bildrechten? R:\ALLGEMEIN\6_BILDER\BILDNUTZUNG
Ein Handbuch mit allen Reglementen folgt 2027, bis dahin sind alle
Unterlagen unter Allgemein abgelegt.
Bilderstellung mit Kl: Die Erstellung von Bildern mit Co-Pilot ist ja, ein Bild, das auf einem privaten Gerat oder Tagungs-/Website-
unzufriedenstellend. Andere Kl-Tools (ChatGPT, Gemini) liefern hier Notebook erstellt wurde, darf weitergeleitet werden.
deutlich bessere Ergebnisse (auch mit deutlich weniger Zeitaufwand),
dirfen aber nicht mehr verwendet werden. Wenn ich mit meinem Ergédnzung: wenn Apps oder Tools notwendig sind, kénnen diese
privaten Account und auf einem privaten Rechner ein Bild erstelle und beantragt werden. Wichtig ist, dass wir den Uberblick haben und dass
mir dieses dann selber per Mail zusende. Kann ich dieses dann diese regelmassig "gewartet" (updates ...) werden. Also eher nur fir
verwenden? (z.B. fur Infomaterialien oder SoMe-Beitrage)? Ausnhahmefille geeignet.
Falls die Antwort "nein" ist: Ist die Einflihrung anderer KI-Tools zur R:\ALLGEMEIN\2 REGLEMENTE\ANTRAGE
Erstellung von Bildern geplant?
3 Bildrechte: bei jeder Erkennbarkeit von Personen, das Einverstandnis Lizenzfreie oder Stockbilder sind moglich, dazu braucht es ein Abo.
einholen, und nur eigene Bilder verwenden ist flr die Bewirtschaftung Bitte bei Silvia Fasani nachfragen.
von Social Media (z.B. Instagram) ist nicht umsetzbar. Wir haben aber
einen externen Auftrag einen Social Media Account zu berwirtschaften.
Wie ist damit umzugehen?
4 Clear Desk Policy: Mussen Dokumente und Gerate (z. B. Notebooks) in | Dokumente mit Personendaten und besonders schitzenswerten Daten

sind einzuschliessen. Wo kein abschliessbarer Schrank vorhanden ist,
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festgelegt, was bei Dokumenten eingeschlossen werden muss. gilt: Burotlr schliessen und abschliessen. Ziel ist es, externen Dritten
Abschliessbare Schranke fehlen den Zugriff auf Radix-Daten und geschéftlichen Geraten so schwer wie
maoglich zu machen.
5 Der Punkt "Browser dlrfen keine Passworter speichern" stelle ich mir siehe unten. Eine pragmatische Ldsung fur die Arbeit mit Umbraco bitte
sehr umstandlich und mit hdherem verbundenem aufwand vor. Gilt der | mit Yves besprechen.
Punkt auch fur Logins, wo keine besonders schutzenswerten Daten
gespeichert sind. Denn Passbolt ist teils sehr verschachtelt und
langsam. Bsp: Ich nutze Umbraco taglich. Dabei werde ich bei wenigen
Minuten inaktivitat automatisch ausgeloggt. Dann nutze ich das
gespeicherte Passwort, um den Umweg Uber passbolt zu umgehen.
ahnlich mache ich es fur social media, google analytics, mailchimp und
viele weitere tools, die Uber den browser genutzt werden.
Hier heisst es: "Browser durfen Passworter nicht speichern." Gilt das fur | Grundsatzlich immer Passbolt nutzen. Einfaches Handling Gber
alle Anwendungen? Auch flr Antragsplattformen flr Gesuche wie z. B. Browser: passbolt.radix.ch - Passwort und Code einmal eingeben,
Promotion digitale von Gesundheitsforderung Schweiz? Hackchen "bis zum Logout merken" setzen - ODT fakultativ wahlen -
danach direkt auf URL klicken.
Zugriffsrechte externer Personen: die FW und die Kontaktpersonen der | Alle mit Zugang zum internen Bereich stimmen der
Standorte haben Zugriff auf den jeweiligen internen Bereich der Nutzungsvereinbarung zu. Bei der Anmeldung erscheint einmalig eine
Webseite. Miissen wir diesen zukunftig zeitlich begrenzen und dann die | Checkbox. Wer das Kastchen ankreuzt, stimmt den Spielregeln zu. Wer
Passworter andern und allen neu zukommen lassen? Oder ist dies ein nicht ankreuzt, erhalt keinen Zugang. Die Spielregeln: Zugriff nur zur
Fall, wo ein Gesuch fiir eine Ausnahmeregelung an die GL gestellt Koordination der Freiwilligen am Standort, Daten vertraulich behandeln,
werden kann? keine Weitergabe an Dritte, Daten nur fur diesen Zweck nutzen, bei
Vertragsende konnen Daten geloscht oder zurlickgegeben werden. Die
Zugriffsrechte im internen Bereich werden je nach Rolle eingeschrankt.
Nicht alle durfen dasselbe. Die Checkbox ist von vielen Webseiten
bekannt. Freiwillige merken nichts ausser der Checkbox bei der
Registrierung. Fur die Umsetzung mit Umbraco bitte an Yves wenden.
6 Software fur Online-Videokonfrenz = MS Teams. Konnen andere Bekannte, webbasierte Tools (Zugang uber Web-Browser), die nicht

Losungen (wie z.B. Zoom) weiterhin genutzt werden, da dies keine
Software-Installation bendtigen. Brauchen solche ebenfalls eine
Genehmigung der Geschaftsleitung und dies immer?

installiert werden missen, kdnnen genutzt werden.
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Unverschlusselte E-Mail-Kommunikation ist nur fur allgemeine Reine Kontaktdaten (Name, E-Mail-Adresse, Telefonnummer,
Information zul3ssig. Beinhaltet dies auch Personen-, also Postadresse) gelten nicht als besonders schitzenswerte
Kontaktdaten? Personendaten. Der unverschlisselte Versand ist deshalb
grundsétzlich zuldssig. Voraussetzung: Es liegen keine zusatzlichen
besonders schiitzenswerten Personendaten vor, vgl. dazu die
Datenklassifikation, S. 2 im Dokument «Reglement zum Schutz von
Daten. Beim Vorhandensein von besonders schitzenswerten
Personendaten ist die E-Mail-Kommunikation zu verschlusseln.
8 Schutzenswerte Personendaten: RADIX SharePoint (OneDrive), Teams | Ja, das ist richtig und gilt fir alle Dokumente. OneDrive ist personlich
-->|st noch aktuell, dass grossere Datenablagen mit Externen nur via und bei einem Personalwechsel gehen diese Daten verloren. Deshalb
Teams oder Sharepoint geteilt werden sollen und nicht tber das ist OneDrive ein Zwischenspeicher. Bitte alle relevanten Dokumente
"eigene" OneDrive? Begrundung war, dass so die Datenablage bei unter R speichern. Dies ist unser relevanter, gesicherter und
Ausfall oder Kiindigung an andere Mitarbeitende "libertragen" werden unabhangiger Speicher mit Backup.
kann.
Eine Webanwendung wie Google Docs ist geeignet. Was Dropbox
«Nicht schutzenswerte Daten: Andere genehmigte Cloud-Anbieter (z. B. | betrifft, pruft bitte, ob dies wirklich notwendig ist oder ob ein Teams-
Dropbox) .» Lesquels sont agréés exactement? Google Docs? Kanal, ein freigegebener Ordner auf OneDrive oder ein separater Ordner
auf SharePoint RADIX (der von Thomas eingerichtet werden muss)
ausreicht.
11 Geschaftliche E-Mail-Nutzung: Ablegen von wichtigen Mails auf dem Es ist sinnvoll, die Mails beim Speichern auf R mit Stichworten neu zu

Server : Bei der Mehrheit der Mails, die ich in Ordnern ablegen will, ist
der Name «ungiltig»; d.h. die Mails enthalten vermutlich Zeichen, die
nicht Explorer-kompatibel sind.

benennen, so dass sie danach auch schnell wiedergefunden werden
(Thema, Organisation, Datum ...).

Geschaftliche E-Mail-Nutzung: Diirfen private Mails auf den RADIX-
Mailaccount weitergeleitet werden?

Die systematische Weiterleitung privater Mails auf den
RADIX-Mailaccount ist nicht erlaubt. Einzelne Mails sind in Ordnung.

Geschaftliche E-Mail-Nutzung: Wo sollen personliche Unterlagen
gespeichert werden, zB Unterlagen des Beurteilungsgesprachs,
Unfallmeldungen etc? Wenn die Weiterleitung an die private Mail-
Adresse nicht mdglich ist, ist es nicht maglich, diese Unterlagen der
privaten Ablage hinzuzufugen.

Geschaftliche E-Mail-Nutzung: Grundsatzlich ist das Weiterleiten von

Personliche Daten konnen auf eigenes Risiko im OneDrive abgelegt
werden. Wenn es sich um besonders schiitzenswerte Daten handelt,
empfehlen wir mit der Verschlisselung gemass Vorgabe
(R:\ALLGEMEIN\2_REGLEMENTE\NIT-SICHERHEIT\Verschliisseln)
vorzugehen.
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Emails nicht gestattet: Wenn man eine Email erhalt, die fur das ganze
Team oder flr jemanden aus dem Team relevant ist - wie geht man dann
vor?

ja, Mails kénnen auf private Mailadressen weitergeleitet werden. Private
Mails durfen jedoch nicht automatisch/systematisch an die RADIX-
Adresse weiter- oder umgeleitet werden.

13 Private Nutzung der IT: Auf den Smartphones steckt auch viel IT. Wie Der Zugriff auf RADIX-Daten via private Handys wird per 30. November
wird die Nutzung der Smartphones geregelt? Vgl. dazu auch die Frage 2026 via MAM zentral gesichert. D.h. Zugriffe sind verschlisselt, mit
15 in diesem Dokument Pin-Eingabe, weiterhin moglich.
Private Nutzung der IT: Ist sdimtliche Nutzung des Internets zu privaten Die Internetnutzung ist grundsatzlich auf geschéaftliche Zwecke
Zwecken verboten? beschrankt. Eine kurze, gelegentliche private Nutzung ist zulassig,
sofern sie die Arbeit nicht beeintrachtigt und keine Sicherheits-
oder Datenschutzrisiken verursacht. Privates Webmail (z. B.
private E-Mail-Konten) darf nicht genutzt werden.
15 Wo ist das offizielle Formular fur Software-Beschaffungsantrage zu R:\ALLGEMEIN\2_REGLEMENTE\ANTRAGE
finden?
Wo ist die Software-Whitelist zu finden? Whitelist heisst: ms-App-Store und zahlreiche, potenziell
sicherheitsgefahrdende Websites sind gesperrt. Zugriffe auf diese
Websites sind Uber Website-Laptops maoglich (lsusw, Zentrum
Spielsucht). Zudem gilt die Regel: es sind keine Software-Downloads
erlaubt. Antrage fur Ausnahmen kénnen an die GL gestellt werden,
diese miissen von Swiss-Support installiert und gewartet werden
(Updates etc.).
16 Anleitung zum korrekten Starten des vpns ware hilfreich rechte Maustaste auf netbird und connecten, bei weiteren Fragen bitte

Thomas kontaktieren

Arbeitsplatz Homeoffice, "Der Arbeitsbereich muss abschliessbar sein,
damit geschaftliche Gerate und Dokumente eingeschlossen werden
konnen" ->Wie handhabe ich dies, wenn ich den Laptop nach Hause
nehmen muss (wegen externen Terminen oder Homeoffice), daheim
aber keinen abschliessbaren Schrank habe?

Ein abschliessbarer Schrank ist nicht zwingend. Die Wohnungstuir ist im
Regelfall abgeschlossen. Ein Arbeitszimmer mit geschlossener Tiir ist
ebenfalls ausreichend. Ziel ist es, externen Dritten den Zugriff auf
Radix-Daten und geschaftlichen Gerate so schwer wie moglich zu
machen.

Gilt die Regelung der Vernichtung von ausgedruckten Dokumenten
durch Schreddern oder Riickgabe grundsatzlich fur alle Dokumente
oder nur flr solche mit Personendaten?

Der Fokus liegt auf ausgedruckten Dokumenten mit Personendaten.
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Handys und Laptop durfen nicht z.B. im Auto sichtbar liegen gelassen das ist bestens so.
werden. Laptop muss teilweise im Auto gelassen werden, wenn wir so
viel unterwegs sind. Dies selbstverstandlich nicht sichtbar, sondern
versteckt.
Mobiles Arbeiten: Keine 6ffentlichen WLAN-Netze nutze > gilt das auch | Ideal istimmer die Nutzung des Hotspots, dieser fuhrt automatisch
fur Public-Netze an PHs oder anderen Hochschulen (z.B. an Uber das Handy und nicht tiber ein Wlan. Gibt es keine oder eine nur
Weiterbildungen, Workshops etc.)? unzureichende Verbindung, dann kann dank weiteren
Homeoffice und mobiles Arbeiten Schutzmassnahmen ein gesichertes, d.h. passwortgeschiitztes,
- Mobiles Arbeiten unterwegs: Wilan genutzt werden (z.B. zuhause, an einer Hochschule, Haus der
. offentliche WLAN-Netze durfen nicht genutzt werden. WLAN-Zugriff | Kantone, Bund etc.)
von unterwegs hat ausschliesslich Gber en Hotspot des Mobiltelefons
zu erfolgen. Es diirfen auf keinen Fall 6ffentliche Wlan-Netze verwendet
werden!
17 Da auch die Mobilgerate sicher sein mussen und die Abtrennung von Der Zugriff auf RADIX-Daten via private Handys wird per 30. November

privaten Inhalten schwierig ist: Ware es nicht sinnvoll, den
Mitarbeitenden sichere Geschaftsmobiltelefone zur ausschliesslichen
Nutzung flr die Arbeit zur Verfugung zu stellen?

Mobile Gerate fur privaten und geschaftlichen Gebrauch erscheinen mir
ein relativ grosses Sicherheitsrisiko zu sein. Wiurde RADIX nebst dem
Abo auch die Kosten fiir ein eigenes einfaches Geschaftsnatel
ubernehmen?

2026 via MAM zentral gesichert. D.h. Zugriffe sind verschlusselt, mit
Pin-Eingabe, weiterhin moglich. Geschaftshandys kénnen flir die Social
media-Nutzung wo notig Uber das Projektbudget gekauft werden.

- Flir Hotspot, konnen private Handy genutzt werden

- Flr MFA am Arbeitsplatz, konnen private Handy genutzt werden. Wo
dies nicht moglich ist, gibt es einen (physischen) Yubico Security Key C
NFC.

> Abokosten flir privates Handy oder Passkey-Schlussel werden von
RADIX tbernommen.

- Auf RADIX Mails, Kalender, Teams, OneDrive, Sharepoint etc. kann
mobil Uber das Notebook oder Handy mit MDM zugegriffen werden.

Alle MA die mobil oder remote arbeiten, sind mit einem Geschafts-
Notebook ausgestattet, zudem verfligt jeder Standort Gber ein Reserve-
(Tagungs- oder Website-) Notebook.
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Private Gerate: Was passiert bei Verlust und Wiederauffinden? Wie
lange darf man zuwarten, bis z. B. Suchauftrage der SBB erledigt sind?
Bzw. werden alle Inhalte, auch die privaten, vom privaten Mobile
geloscht?

Bitte sofort Thomas melden. Der Zugang zur RADIX Coud-Umgebung
wird sofort gesperrt und wieder frei gegeben, sobald das Handy wieder
verfugbar ist.

Private Gerate: Welche Befugnisse hat RADIX, wenn mein privates
Mobile durch RADIX gesichert ist?

RADIX sichert ihren Zugang, nicht die privaten Handys. Wir werden
anstelle von MDM (Mobil Device Management) MAM (Mobil App
Management) einfiihren.

Nachstehend werden Fragen zu MAM beantwortet, die
ursprunglich zu MDM gestellt wurden.

Was ist MAM?

MAM (Mobile App Management) ermoglicht einen sicheren Zugriff
auf die RADIX-Cloud Uber mobile Geréate.

Kann RADIX mit MAM auf private Daten zugreifen?

Nein. Die MAM-Ldsung sichert die Daten bei RADIX. Via private
Handys von Mitarbeitenden kann mit einem PIN darauf zugegriffen
werden. Umgekehrt gibt es keinen Zugriff.

Was geschieht, wenn der Zugang deaktiviert wird?

Betroffen ist lediglich der Zugang zur RADIX-Cloud. Alles andere ist
nicht betroffen.

Wird MAM verpflichtend?

Nein, Mitarbeitende entscheiden selbst, ob sie sich uber die Apps,
z.B. Kalender oder Outlook, fiir einen gesicherten Zugang bei
RADIX anmelden wollen.

Was passiert, wenn ich mich nicht anmelde?

Ohne Anmeldung ist kein Zugriff auf die RADIX-Cloud uber das
Mobilgerat moglich. Die Anmeldung kann jedoch spater jederzeit
nachgeholt werden.

Ist mein Handy betroffen, wenn die RADIX-Cloud gehackt wird?
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Nein. Bei einem Hack wurde sicherheitshalber der Zugang bei
RADIX gesperrt. Vis-versa bitten wir alle auch Hacks von privaten
Handys zu melden.

Kann ich meinen RADIX-Kalender auf dem Privathandy nutzen,
ohne mich bei MAM anzumelden?

Nein, aber meldet sich nur fur die Apps an, die man nutzen
mdchte.

Ist angedacht, dass RADIX geprufte/formatierte USB-Sticks etc. zur
Verflgung stellt?

RADIX stellt neue Sticks zur Verfugung. Benutzte Sticks kénnen an
einem Domanen-Notebook (kein Notebook mit Zugang R) neu
formatiert und wieder verwendet werden. Siehe dazu:
RNALLGEMEIN\2_REGLEMENTENT-SICHERHEIT\RADIX Devices

Ware es sinnvoll, wenn die MA, die auch im Zug arbeiten eine privacy
display Schutzfolie erhielten?

Die Verwendung von Privacy-Display-Schutzfolien ist in solchen Fallen
angebracht. RADIX GUbernimmt sowohl die Beschaffung als auch die
vollstandigen Kosten (Kontakt: mettler@radix.ch).

Allg.

Wird eine UberprUfung durchgefuhrt, um sicherzustellen, dass alle PPT-
Prasentationen Bilder enthalten, fur deren Verwendung wir die Rechte
besitzen? Es ist ein erheblicher Aufwand, alle Bilder und Fotos in den
PPT-Prasentationen unserer ehemaligen Kolleginnen erneut zu
tiberpriifen. Wird Unterstiitzung bei der Uberpriifung und Freigabe der
vorhandenen Fotos angeboten, die sich auf unseren Datentragern
befinden?

Im Zweifelsfall das Bild nicht weiterverwenden und stattdessen neue
Bilder auswahlen. Bitte beachtet dazu die Richtlinien zur Bildnutzung.
Evelyne oder Silvia konnen dabei helfen (prufen, ob und welche Rechte
wir an einem Shutterstock-Bild haben).



file://///rdxsrv110/companyfiles/ALLGEMEIN/2_REGLEMENTE/ANTRÄGE

